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Wprowadzenie

Niniejszy dokument dotyczacy polityki bezpieczenstwa informacji obejmuje wszelkie aspekty
bezpieczenstwa dotyczace informacji poufnych o firmie imusi zostaé przekazany wszystkim
pracownikom firmy. Wszyscy pracownicy firmy muszg zapoznaé sie w catosci z tym dokumentem
i podpisa¢ oswiadczenie potwierdzajgce zapoznanie sie z niniejszg politykg i catkowite jej zrozumienie.
Niniejszy dokument bedzie poddawany weryfikacji i aktualizacji przez Zarzad corocznie lub gdy jest to
istotne dla wigczenia nowo opracowanych standardéw bezpieczenhstwa do tej polityki i przekazania ich
wszystkim pracownikom i odpowiednim zleceniobiorcom.

Polityka bezpieczenstwa informacji

Firma przetwarza codziennie poufne informacje wiascicieli kart. Informacje poufne muszg posiadaé
odpowiednie zabezpieczenia w celu ochrony danych wiascicieli kart, prywatnosci wiascicieli kart,
zapewnienia zgodnosci z roznymi przepisami, a takze zabezpieczenia przysztosci organizaciji.

Firma zobowigzuje sie do poszanowania prywatnosci wszystkich swoich klientow oraz do ochrony
wszelkich danych klientow przed podmiotami zewnetrznymi. Ograniczy¢ korzystanie z systemoéw
informatycznych i telekomunikacyjnych Firmy w celach prywatnych oraz zapewnic, aby nie kolidowato
ono z wykonywaniem obowigzkéw zawodowych;

Pracownicy zajmujagcy sie przetwarzaniem poufnych danych wiascicieli kart powinni zapewnié
nastepujgce srodki bezpieczenstwa:

® Przetwarzaé¢ informacje o Firmie i wifascicielach kart w sposéb odpowiadajgcy ich poufnosci i
klasyfikacji;
° Ograniczy¢é korzystanie z systemow informatycznych i telekomunikacyjnych Firmy w celach

prywatnych oraz zapewnic, aby nie kolidowato ono z wykonywaniem obowigzkéw zawodowych;

® Firma zastrzega sobie prawo do monitorowania, uzyskiwania dostepu, dokonywania oceny,
przeprowadzania audytu, kopiowania, przechowywania i usuwania wszelkich ustug fgczno$ci
elektronicznej, urzadzen, systeméw i ruchu sieciowego w dowolnym celu;

® Nie wykorzystywaé poczty elektronicznej, Internetu ani innych zasobéw Firmy do prowadzenia
jakichkolwiek dziatah majgcych obrazliwy, stanowigcy zagrozenie, dyskryminujgcy, niezgodny ze
stanem faktycznym, oszczerczy, pornograficzny, obsceniczny, napastliwy lub niezgodny z
prawem charakter;

Nie ujawnia¢ informacji o personelu bez upowaznienia;
Chroni¢ poufne informacje wtascicieli kart;

Przechowywaé hasta i konta w bezpieczny sposob;

Wystgpi¢ do kierownictwa z prosbg o wyrazenie zgody przed nawigzaniem potgczeh z nowym
oprogramowaniem lub sprzetem, zewnetrznym podmiotem itd.;

® Nie instalowacC nieautoryzowanego oprogramowania ani sprzetu, w tym modemow i punktéw
dostepu bezprzewodowego, bez uzyskania wyraznej zgody ze strony kierownictwa;

® Zawsze pozostawia¢ biurka bez poufnych danych wiascicieli kart oraz ustawia¢ blokady ekranéw
komputeréw w przypadku pozostawienia ich bez nadzoru;



® Incydenty zwigzane z bezpieczenstwem informacji nalezy zgtasza¢ bezzwiocznie osobie
odpowiedzialnej za lokalne reagowanie na zdarzenia — nalezy dowiedzie¢ sie, kim jest ta
osoba.

Kazdy z nas ma obowigzek zabezpieczenia systemow i danych firmy przed nieupowaznionym
dostepem i niewtasciwym wykorzystaniem. W przypadku niejasnosci co do zasad przedstawionych
w niniejszym dokumencie nalezy zasiegng¢ porad i wskazéwek od swojego bezposredniego
przetozonego.

1. Bezpieczenstwo sieci

Prowadzony jest ogdiny schemat sieci sprawdzany co roku. Schemat sieci udostepnia ogdélny przeglad
Srodowiska danych posiadaczy kart (CDE), wskazujgcy co najmniej potagczenia przychodzace i
wychodzgce ze srodowiska CDE. Nalezy takze przedstawic¢ kluczowe elementy systemu w srodowisku
CDE, takie jak urzgdzenia POS, bazy danych i serwery WWW, a takze wszelkie inne niezbedne
komponenty procesu ptatnosci (jesli dotyczy).

Ponadto, w stosownych przypadkach, zatwierdzony przez organizacje PClI SSC dostawca ustug
skanowania powinien przeprowadzi¢ i ukonczy¢ skanowanie ASV. Dowody przeprowadzenia skanowan
nalezy przechowywac przez okres 18 miesiecy.

2. Polityka dozwolonego uzytku

Intencjg opublikowania przez kierownictwo Polityki dozwolonego uzytku nie jest natozenie ograniczen
stojgcych w sprzecznoéci z ugruntowang w Firmie kulturg otwartosci, zaufania i uczciwosci.
Kierownictwo jest zobowigzane do ochrony pracownikow, partnerow i Firmy przed niezgodnymi
z prawem lub szkodliwymi dziataniami ze strony oséb — swiadomymi lub nieSwiadomymi. Firma bedzie
prowadzi¢ zatwierdzony wykaz technologii i urzgdzeh oraz pracownikéw majgcych dostep do takich
urzgdzen wymienionych w Zatgczniku B.

e Pracownicy sg odpowiedzialni za dokonywanie wiasciwej oceny co do zasadnosci uzytku
osobistego.

e Pracownicy powinni podjaé wszelkie niezbedne kroki, aby zapobiec nieupowaznionemu
dostepowi do poufnych danych obejmujgcych dane wiascicieli kart.

e Przechowywac¢ hasta w bezpieczny sposéb i nie udostepniaé kont. Uprawnieni uzytkownicy sg
odpowiedzialni za bezpieczehstwo swoich haset i kont.

o Wszystkie komputery stacjonarne, komputery przenosne istacje robocze powinny by¢
zabezpieczone za pomocg wygaszacza ekranu chronionego hastem z funkcjg automatycznej
aktywaciji.

o \Wszystkie terminale POS i urzgdzenia do wprowadzania kodu PIN powinny by¢é odpowiednio
chronione i zabezpieczone w taki sposéb, aby nie mozna byto przy nich manipulowaé ani ich
modyfikowac.

e Wykaz urzadzen w Dodatku B bedzie regularnie aktualizowany po zmodyfikowaniu, dodaniu lub
wycofaniu urzgdzen z eksploatacji. Regularnie przeprowadzana bedzie inwentaryzacja i
kontrola urzgdzen w celu identyfikacji potencjalnej manipulacji lub zamiany urzadzen.

e Uzytkownicy powinni by¢é przeszkoleni w zakresie umiejetnosci identyfikacji podejrzanych
zachowan w przypadku gdy moze dojs¢ do manipulacji lub zamiany. Kazde podejrzane
zachowanie zostanie odpowiednio zgtoszone.



Informacje zawarte na komputerach przenosnych sg szczegolnie podatne na zagrozenia,
dlatego nalezy zachowaé szczegdlng ostroznosc.

Posty wysylane przez pracownikow z adresu e-mail Firmy na grupy dyskusyjne powinny
zawiera¢ zastrzezenie o zrzeczeniu sie odpowiedzialnosci stwierdzajgce, ze wyrazone opinie sg
wytgcznie opiniami ich autoréw i nie muszg stanowi¢ opinii Firmy, chyba ze zamieszczenie postu
odbywa sie w trakcie petnienia obowigzkow stuzbowych.

Pracownicy muszg zachowac szczegdlng ostroznos$¢ podczas otwierania zatgcznikéw e-mail

otrzymanych od nieznanych nadawcow, ktére mogg zawieraé wirusy, bomby pocztowe lub kod

konia trojanskiego.

. Ochrona przechowywanych danych

Wszystkie poufne dane wiascicieli kart przechowywane i przetwarzane przez Firme i jej
pracownikdw muszg by¢ przez caly czas skutecznie zabezpieczone przed nieupowaznionym
wykorzystaniem. Wszelkie poufne dane kart, ktére nie sg juz wymagane przez Firme z powodéw
biznesowych, nalezy usung¢ w bezpieczny i nieodwracalny sposob.

Jesli nie istnieje szczegdlna potrzeba wyswietlania petnego numeru PAN (numer konta statego),
nalezy go zamaskowac przy wyswietlaniu.

Numerow PAN, ktdre nie sg chronione we wspomniany wyzej sposob, nie nalezy wysyta¢ do
sieci zewnetrznej przy uzyciu technologii przesylu wiadomosci do uzytkownika korncowego,
takich jak czaty, komunikator ICQ itd.

Zabrania sie przechowywania:

. Zawartosci paska magnetycznego karty ptatniczej (dane $ciezek) na jakichkolwiek

nosnikach.

Kodu CVV/CVC (3- lub 4-cyfrowy numer na pasku podpisu na odwrocie karty ptatniczej)
na jakichkolwiek nosnikach.

Pod zadnym pozorem kodu PIN lub szyfrowanego bloku PIN.

4. Klasyfikacja informacji

Dane i no$niki zawierajgce dane muszg by¢ zawsze oznakowane, wskazujgc poziom poufnosci.

Poufne dane mogg obejmowaé zasoby informacyjne, w przypadku ktorych istniejg wymogi
prawne dotyczgce zapobiegania ujawnieniu lub kar finansowych za ujawnienie, i dane, ktoére
mogtoby wyrzgdzi¢ powazne szkody Firmie w przypadku ich ujawnienia lub modyfikaciji.
Wszelkie obowigzki zawodowe wymagajace dostepu do danych witascicieli kart powinny
by¢ wyraznie okreslone.

Dane do uzytku wewnetrznego moga obejmowac informacje, ktére w opinii wiasciciela powinny
by¢ chronione, aby zapobiec nieupowaznionemu ujawnieniu.

Dane publiczne to informacje, ktére mogag by¢ rozpowszechniane w dowolny sposdb.



5. Dostep do poufnych danych wlascicieli kart

Kazdy dostep do poufnych danych wiascicieli kart powinien by¢ kontrolowany i autoryzowany.
Wszelkie obowigzki zawodowe wymagajgce dostepu do danych wiascicieli kart powinny byc¢
wyraznie okreslone.

Kazdy ekran wiasciciela karty powinien by¢ ograniczony do co najmniej 6 pierwszych i 4
ostatnich cyfr danych wiasciciela karty.

Dostep do poufnych informacji wtascicieli kart, takich jak numer PAN, dane osobowe i dane
biznesowe jest ograniczony do pracownikdw majgcych uzasadniong potrzebe przejrzenia takich
informaciji.

Zadni inni pracownicy nie mogg mie¢ dostepu do tych poufnych danych, chyba ze majg
prawdziwg potrzebe biznesowa.

W przypadku udostepnienia danych wiasciciela karty Dostawcy ustug (podmiot zewnetrzny)
prowadzony bedzie wykaz takich Dostawcow ustug wymieniony w Zatgczniku C.

Firma sporzadzi pisemng umowe zawierajgcg potwierdzenie odpowiedzialnosci Dostawcy ustug
za dane wtascicieli kart, ktérymi bedzie dysponowad.

Firma zadba o to, aby przed skorzystaniem z ustug Dostawcy ustug przeprowadzona zostata
ustalona procedura, w tym odpowiednia analiza przedinwestycyjna.

Firma przeprowadzi procedure monitorowania statusu zgodnosci Dostawcy ustug ze
standardem PCI DSS.

6. Bezpieczenstwo fizyczne

Dostep do poufnych informacji w postaci nosnikéw zaréwno sprzetowych, jak i programowych
nalezy ograniczy¢ fizycznie, aby uniemozliwi¢ nieupowaznionym osobom uzyskanie poufnych
danych.

Nosniki sg okreslane jako dowolne drukowane lub wypisane recznie notatki na papierze,
odebrane faksy, dyskietki, tasmy z kopiami zapasowymi, komputerowy dysk twardy itd.

Nosniki zawierajgce poufne informacje wtascicieli kart muszg by¢ przetwarzane
i rozpowszechniane w bezpieczny sposob przez zaufane osoby.

Odwiedzajgcym musi zawsze towarzyszy¢ zaufany pracownik podczas przebywania
w miejscach, w ktérych przechowywane sg poufne informacje wtascicieli kart.

Konieczne jest wdrozenie procedur utatwiajgcych wszystkim pracownikéw odréznienie
pracownikow od odwiedzajgcych, zwlaszcza w miejscach, w ktérych mozliwy jest dostep do
danych witascicieli kart. Okreslenie ,Pracownik” odnosi sie do pracownikéw petnoetatowych
i niepetnoetatowych, pracownikéw tymczasowych i personelu tymczasowego oraz konsultantow,
ktorzy sg ,gosémi” w siedzibach Firmy. ,Odwiedzajgcy” jest okreslany jako sprzedawca, gosc
pracownika, pracownik zajmujgcy sie utrzymaniem lub kazdy, kto musi fizycznie wejs¢ na kroétki
czas na teren siedziby, zwykle nie dtuzej niz jeden dzien.

Nalezy prowadzi¢ wykaz urzgdzeh akceptujgcych dane kart ptatniczych.

Na wykazie tym powinny znajdowac sie marka, model i lokalizacja urzgdzenia.

Wykaz powinien zawiera¢ numer seryjny lub unikatowy identyfikator urzgdzenia.

Wykaz powinien by¢ aktualizowany w przypadku dodania, usuniecia lub zmiany lokalizaciji
urzadzen.

Urzadzenia POS majg by¢ okresowo sprawdzane w celu wykrycia prob manipulacji lub zamiany.
Pracownicy korzystajgcy z tych urzadzen powinni by¢ przeszkoleni i zdawa¢ sobie sprawe ze



7.

sposobu obstugi urzgdzeh POS.

Pracownicy korzystajgcy z tych urzadzen powinni sprawdzi¢ tozsamos¢ wszystkich pracownikéw
zewnetrznych podajgcych sie za osoby wykonujgce naprawy Ilub zadania zwigzane
z utrzymaniem urzgdzen, instalacje nowych urzadzen lub wymiane urzadzen.

Pracownicy korzystajacy ztych urzadzen powinni by¢ przeszkoleni w zakresie zgtaszania
podejrzanych zachowan isladéw manipulacji przy urzgdzeniach odpowiednim pracownikom.
Siedziby Firmy. ,Odwiedzajacy” jest okreslany jako sprzedawca, gos¢ pracownika, pracownik
zajmujgcy sie utrzymaniem lub kazdy, kto musi wejs¢ na krotki czas na teren siedziby, zwykle nie
dtuzej niz jeden dzien.

Prowadzona jest Scista kontrola nad rozpowszechnianiem wewnetrznym izewnetrznym
wszelkich nosnikow zawierajgcych dane witascicieli kart, ktore wymaga zatwierdzenia przez
kierownictwo.

Prowadzona jest Scista kontrola nad przechowywaniem i dostepnoscig nosnikow.

Na wszystkich komputerach przechowujgcych poufne dane witascicieli kart musi by¢ wigczony
wygaszacz ekranu chroniony hastem, aby zapobiec ich nieupowaznionemu wykorzystaniu.

Ochrona danych podczas przesylania

Wszystkie poufne dane wtascicieli kart muszg by¢ skutecznie zabezpieczone w przypadku
przesytania ich drogg fizyczng lub elektroniczna.

Danych wtascicieli kart (numer PAN, dane sciezek itd.) nie wolno przesyta¢ przez Internet za
posrednictwem poczty elektronicznej, czatu do przesytania wiadomosci btyskawicznych ani
innych technologii przesytania wiadomosci do uzytkownika kohcowego.

Jezeli przestanie danych wiascicieli kart za posrednictwem poczty elektronicznej lub innymi
sposobami jest uzasadnione biznesowo, nalezy go dokonaé po uzyskaniu autoryzacji i przy
uzyciu silnego mechanizmu szyfrowania (tj. szyfrowania AES, szyfrowania z uzyciem klucza
PGP, protokotu IPSEC itp.).

Transport nosnikoéw zawierajacych poufne dane wiascicieli kart do innej lokalizacji musi zostac
zatwierdzony przez kierownictwo, zarejestrowany i zinwentaryzowany przed opuszczeniem
terenu siedziby. Przy transporcie takich no$nikbw mozna korzysta¢ wytgcznie z bezpiecznych
ustug kurierskich. Status przesytki nalezy monitorowa¢ do momentu dostarczenia jej do nowej
lokalizacji.

Usuwanie przechowywanych danych

Wszystkie dane nalezy bezpiecznie usung¢, gdy nie bedg juz potrzebne Firmie, niezaleznie od
rodzaju nosnikéw lub aplikacji, w ktorych sg przechowywane.

Nalezy zapewni¢ automatyczny proces usuwania niepotrzebnych juz danych w sieci.
Wszystkie wydruki z danymi wtascicieli kart nalezy zniszczy¢ recznie, gdy nie beda juz
potrzebne z waznych i uzasadnionych powodéw biznesowych. Konieczne jest wdrozenie
procesu wykonywanego co kwartat pozwalajgcego potwierdzi¢, ze wszystkie nieelektroniczne
dane wiascicieli kart zostaty wtasciwie usuniete w odpowiednim czasie.

Firma dysponuje procedurami niszczenia materiatow w postaci drukowanej (papierowe;j).
Wymagajg one, aby wszystkie materiaty w postaci drukowanej byty niszczone dwukierunkowo
W niszczarce, palone lub przetwarzane na mase celulozowg w taki sposéb, aby nie mozna byto
ich odtworzyc.



e Firma bedzie dysponowata udokumentowanymi procedurami niszczenia nosnikow
elektronicznych. Bedg one wymagac nastepujgcych srodkow bezpieczenhstwa:

o Wszystkie dane wtascicieli kart na nosnikach elektronicznych muszg by¢ kasowane
w sposob nieodwracalny, np. przez rozmagnesowanie lub wymazywanie elektroniczne
z zastosowaniem bezpiecznych procedur kasowania klasy wojskowej lub fizycznego
niszczenia nosnikow;

o W przypadku korzystania z programéw do bezpiecznego wymazywania procedura ta
musi okresla¢ uznane w branzy standardy bezpiecznego kasowania.

o Wszystkie informacje wiascicieli kart oczekujgce na zniszczenie nalezy przechowywaé
w zamykanych pojemnikach do przechowywania wyraZnie oznaczonych jako ,Przeznaczone do
zniszczenia” — nalezy ograniczy¢ dostep do tych pojemnikow.

9. Swiadomos¢ i procedury bezpieczenstwa

Opisane ponizej zasady i procedury nalezy uwzgledni¢ w dziatalnosci firmy w celu zachowania
wysokiego stopnia swiadomosci bezpieczenstwa. Ochrona poufnych danych wymaga regularnego
szkolenia wszystkich pracownikow i kontrahentow.

o Dokona¢ oceny procedur przetwarzania poufnych informaciji i organizowac regularne spotkania
poswiecone Swiadomosci bezpieczehstwa w celu uwzglednienia tych procedur w codziennej
dziatalnosci firmy.

o Przekazaé niniejszy dokument dotyczgcy polityki bezpieczenstwa wszystkim pracownikow do
przeczytania. Wymagane jest, aby wszyscy pracownicy potwierdzili zrozumienie tresci
niniejszego dokumentu dotyczgcego polityki bezpieczenstwa, podpisujagc formularz
potwierdzenia (patrz Dodatek A).

o Wszyscy pracownicy zajmujgcy sie przetwarzaniem poufnych informacji zostang poddani
kontrolom przeszitosci (takim jak kontrole wpiséw w rejestrach kryminalnych i kredytowych,
w granicach miejscowego prawa) przed rozpoczeciem zatrudnienia w Firmie.

o Wszystkie podmioty zewnetrzne majgce dostep do numerdéw rachunkéw kart kredytowych sg
zobowigzane umowg do przestrzegania standardéw bezpieczenstwa stowarzyszen Kkart
ptatniczych (PCI/DSS).

e Polityka bezpieczenstwa Firmy musi by¢ poddawana corocznej ocenie i aktualizowana w miare
potrzeb.



10. Plan reagowania na incydenty dotyczace bezpieczenstwa danych kart
kredytowych (PCI)

e Do zespotu ds. reagowania na incydenty dotyczgce bezpieczenstwa PCI Firmy (zespotu ds.
reagowania na incydenty PCI) nalezy dyrektor ds. bezpieczenstwa informacji oraz ustug
akceptanta. Opracowany przez plan reagowania na incydenty dotyczgce bezpieczehstwa
PCI przedstawia sie nastepujaco:

1. Kazdy dziat musi zgtasza¢ wszelkie incydenty dyrektorowi ds. bezpieczenstwa informaciji
(preferowane) lub innego cztonka zespotu ds. reagowania na incydenty PCI.

2. Czionek zespotu, ktory otrzyma zgtoszenie, ma obowigzek powiadomi¢ zespét ds.
reagowania na incydenty PCI o takim incydencie.

3. Zespot ds. reagowania na incydenty PCI zbada incydent i udzieli pomocy odpowiedniemu
dziatowi w celu ograniczenia ryzyka dla danych wtascicieli kart oraz zagrozenh zwigzanych
z incydentem.

4. Zespot ds. reagowania na incydenty PCI opracuje rozwigzanie problemu ku satysfakcji
wszystkich dotknietych nim stron, a takze zgtosi incydent oraz poczynione ustalenia
odpowiednim podmiotom (stowarzyszeniom operatoréw kart kredytowych, operatorom kart
kredytowych), jesli zostanie to uznane za konieczne.

5. Zespdt ds. reagowania na incydenty PCI ustali, czy nalezy zaktualizowaé¢ zasady i procesy
w celu unikniecia podobnych incydentéw w przysztosci oraz czy nalezy wprowadzic¢
dodatkowe zabezpieczenia w srodowisku, w ktérym wystgpit incydent, bgdz w calej
instytucii.

Zespdt ds. reagowania na incydenty bezpieczenstwa PCI Firmy (lub jego odpowiednik w danej
organizacji):

Dyrektor ds. informatycznych Ewa Zimna Barttomiej Zimny
Dyrektor ds. komunikacji

Dyrektor ds. zgodnosci z przepisami

Radca prawny

Dyrektor ds. bezpieczenstwa informacji

Przedstawiciel dziatu ptatnosci i ustug

akceptanta

Kierownik ds. ryzyka

Procedury reagowania na incydenty PCl zwigzane z bezpieczenstwem informac;ji:

e Jedli pracownicy dzialu majg uzasadnione podejrzenia, ze doszto do wtamania na konto, do
Srodowiska danych wtascicieli kart lub systemow powigzanych z takim Srodowiskiem, majg
obowigzek powiadomi¢ o tym zespo6t ds. reagowania na incydenty PCl w Firmie. Po otrzymaniu
informacji o mozliwym naruszeniu zabezpieczen zespdt ds. reagowania na incydenty PCI wraz
Z innymi wyznaczonymi pracownikami wdrozg plan reagowania na incydenty PCI, wspierajgcy
i uzupetniajgcy plany dziatania opracowane przez dziat.



ok

Powiadamianie o reagowaniu na incydenty:
Pracownicy objeci procedurg eskalacji (lub jej odpowiednikiem w firmie):

Eskalacja — pierwszy poziom:
Inspektor ds. bezpieczenstwa
informaciji
Dyrektor projektowy ds. ptatnosci kredytowych i radca prawny ds. ustug
akceptanta
Kierownik ds. ryzyka
Dyrektor ds. komunikacji w Firmie

Eskalacja — drugi poziom:
Prezes Firmy
Zarzad
Audytorzy wewnetrzni
Dodatkowi pracownicy (jesli jest to konieczne)

Zewnetrzne osoby kontaktowe (jesli jest to konieczne)
Operatorzy kart
obstugiwanych przez
akceptanta
Dostawca ustug internetowych (jesli dotyczy)
Dostawca ustug internetowych intruza (jesli dotyczy),
operatorzy telekomunikacyjni (lokalni i ogdlnokrajowi),
partnerzy biznesowi
Ubezpieczyciel
Zewnetrzny zespot ds. reagowania, jesli dotyczy (Centrum koordynacyjne CERT_
1 itp.), stuzby ochrony porzgdku publicznego (w zaleznosci od lokalnych
regulacji)

W odpowiedzi na mozliwe naruszenie zabezpieczen systemu zespot ds. reagowania na incydenty PCI
oraz wyznaczone przezen osoby podejmg nastepujgce dziatania:

1. Zapewnienie odizolowania systemow z naruszonymi zabezpieczeniami od sieci.
2. Zgromadzenie, przejrzenie i przeanalizowanie rejestréw i powigzanych informacji z roznych
lokalnych i centralnych funkcji zabezpieczen.
3. Przeprowadzenie  odpowiedniej analizy  kryminalistycznej  systemu  z naruszonymi
zabezpieczeniami.
Nawigzanie kontaktu z odpowiednimi wewnetrznymi i zewnetrznymi dziatami oraz podmiotami.
Udostepnienie analizy kryminalistycznej ianalizy rejestrow odpowiednim stuzbom ochrony
porzadku publicznego lub pracownikom operatorow kart zajmujacym sie kwestiami bezpieczenstwa.
Stuzenie pomocg organom ochrony porzgdku publicznego oraz pracownikom operatoréw kart
zajmujgcym sie kwestiami bezpieczenstwa w prowadzeniu dochodzenia, w tym réwniez na drodze
sadowe;j.

Poszczegdlni operatorzy kart kredytowych majg indywidualne wymagania, ktére muszg zostaé
spetnione przez zespét ds. reagowania na incydenty PCl w zwigzku ze zgtaszaniem podejrzanych
lub potwierdzonych naruszen zabezpieczeh danych wiascicieli kart. Informacje na temat tych
wymagan znajdujg sie ponizej.



Powiadamianie réznych operatoréw kart o reagowania na incydenty

1. W przypadku podejrzenia naruszenia zabezpieczen nalezy natychmiast powiadomic¢ o tym
dyrektora ds. bezpieczenstwa informacji lub kierownika liniowego.

2. Dyrektor ds. bezpieczehstwa przeprowadzi wstepne dochodzenie dotyczgce podejrzenia
naruszenia zabezpieczen.

3. Po potwierdzeniu faktycznego naruszenia zabezpieczenh dyrektor ds. bezpieczenstwa informacji
powiadomi o tym kierownictwo i przystgpi do informowania wszystkich stron, ktérych taki
incydent moze dotyczyc.

Dziatania wymagane przez firme VISA

Jesli naruszenie zabezpieczen danych dotyczy numerdw kont kart kredytowych, nalezy wdrozyé
nastepujgca procedure:

o Wylgczy¢ wszelkie systemy lub procesy dotkniete naruszeniem zabezpieczeh w celu
ograniczenia zakresu zagrozenia oraz zapobiezenia dalszym zagrozeniom.

o Powiadomi¢ wszystkie strony dotkniete naruszeniem zabezpieczenh oraz odpowiednie organy,
jak na przyktad bank akceptanta (bank Firmy), dziat zapobiegania oszustwom firmy Visa oraz
stuzby ochrony porzadku publicznego.

o W ciggu 24 godzin udostepnic¢ wszelkie szczegdty dotyczace zagrozonych lub potencjalnie
zagrozonych numerow kart dziatowi zapobiegania oszustwom firmy Visa.

e Wiecej informacji mozna znalez¢ pod adresem:
http://usa.visa.com/business/accepting_visa/ops_risk_management/cisp_if compromised.html

Szablon zgtaszania incydentéw firmie Visa

Opisany ponizej raport nalezy przekaza¢ firmie VISA w ciggu 14 dni od wstepnego zgtoszenia
incydentu. Woypetniajac raport dotyczacy incydentu, nalezy zachowac tre$¢ i standardy
ponizszego raportu. Raport dotyczgcy incydentu nalezy dostarczy¢ w bezpieczny sposob firmie
VISA oraz bankowi akceptanta. Firma Visa sklasyfikuje raport jako ,VISA Secret” (Informacje
poufne firmy VISA).*

I.  Podsumowanie
a. Nalezy tu zawrze¢ oméwienie incydentu
b. Nalezy okresli¢ poziom ryzyka (wysokie, srednie, niskie)
c. Nalezy okreslic, czy naruszenie zabezpieczen
zostato opanowane
. Tio
lll.  Wstepna analiza
IV.  Procedury prowadzenia dochodzenia
a. Nalezy opisa¢ narzedzia stosowane podczas
dochodzenia
V.  Poczynione ustalenia
a. Liczba zagrozonych kont, nalezy zidentyfikowa¢ zagrozone konta
b. Typ zagrozonych informaciji o kontach
c. Nalezy zidentyfikowa¢ WSZYSTKIE przeanalizowane systemy. Nalezy podaé
nastepujgce informacje:
o Nazwy w systemie DNS (systemie nazw domen)

o Adresy IP (protokotu internetowego)



VL.
VII.
VIII.

¢ Wersja systemu operacyjnego (OS)
¢ Funkcje systemow

d. Nalezy zidentyfikowa¢ WSZYSTKIE zagrozone systemy. Nalezy poda¢ nastepujgce
informacije:

o Nazwy DNS

e Adresy IP

o Wersja OS

¢ Funkcje systemoéw
Ramy czasowe wystgpienia naruszenia zabezpieczen
Dane wyeksportowane przez intruza
Metoda i Zrédto naruszenia zabezpieczen
Nalezy sprawdzi¢ wszystkie potencjalne lokalizacje baz danych, aby upewni¢ sie, ze
dane kody CVV2, sciezki 1 ani $ciezki 2 nie sg nigdzie przechowywane, w postaci
szyfrowanej lub nieszyfrowanej (np. w duplikatach lub kopiach zapasowych tabel badz
baz danych, bazach danych uzywanych w srodowiskach opracowywania lub testowania
systemow badz srodowiskach posrednich, jako dane na komputerach programistéw itp.)

i. Jesli dotyczy, nalezy sprawdzi¢ zabezpieczenia punktéw koncowych VisaNet i okresli¢
poziom ryzyka

Dziatania podjete przez podmiot, w ktérym wystgpito naruszenie zabezpieczen
Zalecenia
Osoby kontaktowe w podmiocie oraz prowadzgcym dochodzenie audytorze zabezpieczen

SQ ™o

*Ta klasyfikacja dotyczy najbardziej wrazliwych informacji biznesowych, przeznaczonych do uzytku
wewnetrznego w firmie VISA. Udostepnienie ich bez upowaznienia moze stanowi¢ powazne
zagrozenie dla firmy VISA, jej pracownikdw, wspotpracujacych bankéw, partneréw biznesowych i/lub
marki VISA.

Dzialania wymagane przez firme MasterCard

VI

VII.

W ciggu 24 godzin od wystgpienia zdarzenia naruszenia bezpieczenstwa konta zawiadomi¢
telefonicznie zespdt ds. zagrozonych kont firmy MasterCard pod numerem telefonu 1-636-
722-4100.

Sporzadzi¢ szczegodtowe pisemne zestawienie faktéw dotyczgcych naruszenia bezpieczenstwa
konta, w tym okolicznosci przyczyniajgcych sie do tego, i przesta¢ w zabezpieczone;j
wiadomosci e-mail: na adres compromised_account_team@mastercard.com.

Przekaza¢ dziatowi zapobiegania oszustwom firmy MasterCard petng liste wszystkich
znanych numerdéw kont, zagrozonych przez naruszenie zabezpieczen.

W ciggu 72 godzin od podjecia informacji o potencjalnym naruszeniu bezpieczenstwa konta
zaangazowac personel firmy zajmujgcej sie bezpieczenstwem danych, zatwierdzonej przez
firme MasterCard, w celu dokonania oceny wrazliwosci danych i powigzanych systemow,
ktérych bezpieczenstwo zostato naruszone (np. szczegdtowej oceny kryminalistycznej).

Co tydzien przekazywaé¢ firmie MasterCard pisemne raporty statusu, uwzgledniajgce
otwarte pytania i problemy, do chwili ukonczenia audytu w sposéb zadowalajgcy dla firmy
MasterCard.

Niezwtocznie przekazywac zaktualizowane listy numerow kont, ktérych zabezpieczenia
zostaty potencjalnie lub faktycznie ztamane, dodatkowg dokumentacje i inne informacje, o
ktore poprosi firma MasterCard.

Przekazywac¢ wyniki wszystkich audytéw i dochodzen do dziatu kontroli oszustw akceptantow
firmy MasterCard (MasterCard Merchant Fraud Control) w wymaganym terminie oraz stale
ograniczac istniejgce ryzyko i wdraza¢ wydane rekomendacje az do zatatwienia sprawy w



mailto:compromised_account_team@mastercard.com

sposob zadowalajacy dla firmy MasterCard.

Z chwilg otrzymania szczego6téw naruszenia bezpieczenstwa danych kont i listy numeréw kont, ktérych
bezpieczenstwo zostato naruszone, firma MasterCard:

1. Zidentyfikuje wystawcoéw kart, ktoérych konta byly potencjalnie narazone, i pogrupuje
wszystkie znane konta pod odpowiednimi identyfikatorami nadrzednymi wystawcow.

2. Przekaze dane numeréw kont odpowiednim wystawcom.

Od pracownikow firmy bedzie oczekiwac sie zgtaszania wszelkich probleméw zwigzanych z
bezpieczenstwem wyznaczonemu pracownikowi ochrony. Rola takiego pracownika ochrony polega
na skutecznym komunikowaniu pracownikom firmy i wykonawcom wszelkich zasad i procedur
bezpieczenstwa. Oprécz tego pracownik ochrony bedzie nadzorowa¢ planowanie szkolen w
zakresie bezpieczenstwa, monitorowaé i egzekwowac zasady bezpieczenstwa omowione w
niniejszym dokumencie oraz w trakcie szkolen, i wreszcie nadzorowa¢ wdrazanie planu reagowania
na incydenty na wypadek naruszenia bezpieczenstwa poufnych danych.

Procedura dotyczaca kart Discover Card

V.

W ciggu 24 godzin od wystgpienia zdarzenia naruszenia bezpieczenstwa konta zawiadomi¢
dziat zapobiegania oszustwom firmy Discover Card pod numerem telefonu (800) 347-3102.
Sporzgdzi¢ szczegOtowe pisemne zestawienie faktéw dotyczgcych naruszenia
bezpieczenstwa konta, w tym okolicznosci przyczyniajgcych sie do tego.

Sporzadzi¢ liste wszystkich znanych numeréw kont, ktérych bezpieczenstwo faktycznie
naruszono.

Uzyska¢ dodatkowe wymagania wiasciwe firmie Discover Card.

Procedura dotyczaca kart American Express

W ciggu 24 godzin od wystgpienia zdarzenia naruszenia bezpieczehstwa konta
zawiadomi¢ dziat obstugi akceptantéw firmy American Express pod numerem telefonu

(800) 528-5200 w USA.

Sporzgdzi¢ szczegOtowe pisemne zestawienie faktéw dotyczacych naruszenia
bezpieczenstwa konta, w tym okolicznosci przyczyniajgcych sie do tego.

Sporzadzi¢ liste wszystkich znanych numeréw kont, ktérych bezpieczenstwo faktycznie
naruszono. Uzyska¢ dodatkowe wymagania wiasciwe firmie American Express.

11. Polityka transferu informacji poufnych

e Wszystkie niezalezne firmy swiadczgce na rzecz Firmy istotne ustugi muszg podpisaé

odpowiednig umowe o0 poziomie ustug.

o \Wszystkie niezalezne firmy udostepniajgce obiekty goscinne muszg przestrzegac polityki Firmy

w zakresie zabezpieczen fizycznych i kontroli dostepu.

o \Wszystkie niezalezne firmy majgce dostep do danych wtascicieli kart musza:



12.

Przestrzega¢ wymagan bezpieczenstwa ujetych w standardzie PCI DSS.

Potwierdzi¢ zobowigzanie do zabezpieczenia danych witascicieli kart.

Potwierdzi¢ fakt, ze dane wiascicieli kart mogg by¢ uzywane wytgcznie w celu utatwienia

realizacji transakcji, na potrzeby programu lojalno$ciowego, swiadczenia ustugi kontroli

oszustw lub zastosowan wymaganych przez prawo.

4. Przestrzegaé odpowiednich postanowien dotyczacych zapewnienia ciggtosci dziatalnoéci na
wypadek powaznych utrudnien, klesk zywiotowych czy awarii.

5. Zapewni¢ petng wspotprace i dostep na potrzeby przeprowadzenia przez przedstawiciela lub

zatwierdzony niezalezny podmiot branzy kart ptatniczych kompleksowego przeglgdu

zabezpieczen po incydencie zwigzanym z naruszeniem bezpieczenstwa.

wn =

Zarzadzanie dostepem uzytkownikow

Dostep do Firmy jest kontrolowany poprzez formalny proces rejestracji uzytkownikow,
zaczynajgcy sie od oficjalnego zawiadomienia przez dziat kadr lub przez bezposredniego
przetozonego.

Kazdy uzytkownik posiada unikatowy identyfikator, dzieki ktéremu mozna powigzac
uzytkownikéw z ich dziataniami i rozlicza¢ ich z nich. Stosowanie identyfikatoréw grupowych jest
dozwolone wytgcznie wowczas, gdy wymaga tego charakter wykonywanej pracy.

Istnieje standardowy poziom dostepu; dostep do innych ustug mozna uzyska¢ na podstawie
upowaznienia uzyskanego od dziatu kadr/bezposredniego przetozonego.

Poziom dostepu pracownika do danych wiascicieli kart zalezy od jego stanowiska.

Whiosek o dostep do ustugi musi ztozy¢ na pismie (za posrednictwem poczty e-mail lub
wydruku) bezposredni przetozony nowego pracownika lub dziat kadr. Format wniosku jest
dowolny, ale musi on zawiera¢ nastepujgce informacje:

Imie i nazwisko osoby sktadajgcej wniosek

Stanowisko i grupa robocza nowego pracownika

Data poczgtkowa

Wymagane ustugi (ustugi domysine to: MS Outlook, MS Office i dostep do Internetu)

Kazdy uzytkownik otrzyma kopie formularza nowego uzytkownika, ktory stanowi pisemne
zestawienie jego praw dostepu, podpisane przez przedstawiciela dziatu informatycznego po
przeprowadzeniu procedury wprowadzenia. Uzytkownik podpisuje formularz, wskazujac, ze
rozumie warunki dostepu.

Dostep do wszystkich systeméw Firmy daje dziat informatyczny, po przeprowadzeniu
odpowiednich procedur.

Z chwilg odejscia uzytkownika z Firmy jego wszystkie loginy muszg zostaé¢ natychmiast
uniewaznione.

W ramach procesu rozwigzania umowy o prace dziat kadr (lub bezposredni przetozeni w
przypadku wykonawcow) zawiadamia dziat informatyczny o osobach odchodzacych z firmy i o
dacie odejscia.



13.

Polityka kontroli dostepu

Wdrozone systemy kontroli dostepu majg na celu ochrone intereséw wszystkich uzytkownikéw
systemdéw komputerowych Firmy przez zapewnienie im bezpiecznego i tatwo dostepnego
Srodowiska pracy.

Firma bedzie przekazywaé¢ wszystkim pracownikom i innym uzytkownikom informacje niezbedne
im do wykonywania swoich obowigzkéw w sposob jak najbardziej efektywny i sprawny.
Identyfikatory ogolne lub grupowe zasadniczo nie sg dozwolone, ale mogg by¢ przyznawane w
wyjatkowych okolicznosciach, o ile istniejg inne sposoby kontroli dostepu.

Przyznawanie uprawnien (np. lokalnego administratora, administratora domeny,
superuzytkownika, dostepu gtéwnego) bedzie ograniczone i kontrolowane, a autoryzacje beda
przyznawane wspolnie przez wiasciciela systemu i dziat informatyczny. Zespoty techniczne
powinny unika¢ przyznawania uprawnien catym zespotom, aby zapobiec utracie poufnosci.
Prawa dostepu bedg przyznawane na zasadach ,najmniejszego uprawnienia” i ,potrzeby
posiadania informac;ji”.

Kazdy uzytkownik powinien dgzy¢ do utrzymania bezpieczenstwa danych na ich poziomie
poufnosci, nawet w przypadku, gdy zabezpieczenia techniczne zawodzg lub nie sg stosowane.
Uzytkownicy decydujgcy sie na umieszczenie danych na nosnikach cyfrowych lub urzgdzeniach
pamieci, albo w odrebnej bazie danych, mogg to zrobi¢ tylko wéwczas, gdy jest to zgodne z
klasyfikacjg danych.

Uzytkownicy majg obowigzek zgtaszania przypadkéw niezgodnosci z CISO Firmy.

Dostep do zasobow i ustug informatycznych Firmy bedzie przyznawany przez ustanowienie
unikatowego konta Active Directory i ztozonego hasta.

Dostep do zasobéw i ustug informatycznych Firmy nie bedzie przyznawany bez wczesniejszego
uwierzytelnienia i autoryzacji konta Windows Active Directory uzytkownika w systemie Firmy.
Wydawaniem haset, wymogami dotyczgcymi ich sity, zmiang i kontrolg bedzie zarzadzac sie za
posrednictwem formalnych procesow. Dtugosc¢ haset, ich ztozonos¢ i terminy waznosci beda
kontrolowac obiekty zasad grupy Active Directory systemu Windows.

Dostep do informaciji poufnych, zastrzezonych i chronionych zostanie ograniczony do oséb
uprawnionych, ktérych obowigzki zawodowe wymagajg tego, wyznaczonych przez wiasciciela
danych lub wskazanego przez niego przedstawiciela. Wnioski o udzielenie, zmiane lub
odwotanie uprawnieh dostepu muszg by¢ sktadane w formie pisemne;j.

Od uzytkownikdéw oczekuje sie poznania i przestrzegania zasad, standardow i wytycznych Firmy
dotyczgcych stosownego i dopuszczalnego uzytku sieci i systemow.

Dostep uzytkownikéw zdalnych bedzie podlegac autoryzacji przez dziat informatyczny i bedzie
przyznawany zgodnie z politykg dostepu zdalnego oraz politykg bezpieczenstwa informacji. Nie
bedzie dozwolony niekontrolowany dostep zewnetrzny do zadnych urzgdzen czy systemoéw
sieciowych.

Dostep do danych jest kontrolowany w sposéb zalezny od poziomow klasyfikaciji danych
opisanych w polityce zarzgdzania bezpieczenstwem informac;ji.

Metody kontroli dostepu obejmujg: prawa dostepu przez logowanie, uprawnienia udziatow i
NTFS systemu Windows, uprawnienia kont uzytkownikéw, prawa dostepu do serwerdw i stacji
roboczych, uprawnienia zapory, prawa uwierzytelniania IS w sieciach intranet/extranet, prawa
do baz danych SQL, sieci wydzielone i inne metody stosowne do potrzeb.



W regularnych odstepach czasu wiasciciele systeméw i danych, we wspotpracy z dziatem
informatycznym, powinni przeprowadza¢ formalny proces przegladu praw dostepu
uzytkownikéw. Przeglad nalezy zarejestrowaé w dzienniku, a dziat informatyczny powinien go
zatwierdzi¢ celem utrzymania praw dostepu uzytkownikéw.
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